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Communales Bildungswerk e V.

Kommunales Bildungswerk e.V.
Berliner Allee 125
13088 Berlin

Ansprechpartnerin: Frau Josefine Oley

CurriCU|um Telefon: +49 (0) 30 293350-1038
E-Mail: oley@kbw.de

Kompaktkurs ,Zertifizierte:r Informationssicherheitsbeauftragte:r - 1S-Beauftragte:r (ISB)
in der offentlichen Verwaltung®
Zertifikatskurs in 4 Modulen

12.10. - 20.11.2026 (online) Code: DSK100 * 1.920,00 Euro
08.03. - 16.04.2027 (online) Code: DSK100 * 1.920,00 Euro
06.09. - 08.10.2027 (online) Code: DSK100 * 1.920,00 Euro

Ziel des Kompaktkurses ist es, die fur die Wahrnehmung der Aufgaben der Informationssicherheitsbeauftragten

erforderlichen Kenntnisse zu vermitteln. Der:die Informationssicherheitsbeauftragte ist fachkundige:r Berater:iin der

Geschéftsleitung, unterstitzt die Behdrdenleitung/Geschéftsfilhrung bei der Wahrnehmung ihrer Pflichten beztglich der

Informationssicherheit und ist verantwortlich dafiir, diese in grundsatzlichen und wichtigen Fragen der

Informationssicherheit zu bewerten und zu informieren. Dazu erarbeitet er:.sie Konzepte und Entscheidungsvorschlage

sowie angemessene MalRnahmen zur Informationssicherheit und Arbeitsanweisungen, die von der Geschéftsleitung in

Kraft gesetzt werden. Er:sie hat insbesondere nachfolgende Aufgaben:

e den Informationssicherheitsprozess zu steuern und an allen damit zusammenhéngenden Aufgaben mitzuwirken

o fur die Leitungsebene die Erstellung der Leitlinie zur Informationssicherheit vorzubereiten

o die Erstellung des Informationssicherheitskonzepts, des IT-Notfallkonzepts und anderer Teilkonzepte und System-
Sicherheitsrichtlinien zu koordinieren sowie weitere Richtlinien und Regelungen zur Informationssicherheit im Sinne der
Leitungsebene zu erlassen

« die Realisierung von Informationssicherheitsmafinahmen zu initiieren und zu Gberprifen

e der Leitungsebene Uber den Status quo der Informationssicherheit zu berichten

e Projekte in Bezug zur Informationssicherheit zu betreuen

e Sicherheitsvorfalle mit Bezug zur Informationssicherheit zu untersuchen und fir die Leitungsebene zu bewerten

e Schulungsmafinahmen zur Informationssicherheit zu initiieren, durchzufuihren und zu koordinieren

o fur das Thema Informationssicherheit zu sensibilisieren

Der Kompaktkurs besteht aus 4 Modulen und umfasst 10 Tage. Er ist nur in seiner Gesamtheit buchbar.

Der Kompaktkurs wird in Zusammenarbeit mit dem Institut fir Wissenstransfer in Wirtschaft, Verwaltung und Rechtspflege
e. V. (IWVR e. V.) an der Hochschule fur Wirtschaft und Recht Berlin (HWR) durchgefiihrt. Nach dem Besuch des
Gesamtkurses haben die Interessierten daruber hinaus die Moglichkeit, ein Zertifikat des IWVR e. V. an der HWR zu
erwerben. Hierflir nehmen die Teilnehmenden an einer Abschlussklausur teil, nach deren erfolgreicher Absolvierung sie
ein Institutszertifikat als ,Zertifizierte:r Informationssicherheitsbeauftragte:r/IS-Beauftragte:r (ISB)“ (HWR, IWVR e. V.)
erhalten. Hierzu ist eine gesonderte Anmeldung Uber den 'Code: DSK100-P erforderlich. Die Prufungsgebihr betragt
350,00 €.

Modul 1: IT-Compliance Manag

12.10. - 13.10.2026 (online) Code: DSK100-1

08.03. - 09.03.2027 (online) Code: DSK100-1

06.09. - 07.09.2027 (online) Code: DSK100-1
Schwerpunkte:

» Die wesentlichen rechtlichen Rahmenbedingungen (ISO 37301 und andere Rechtsnormen)
» Haftungsrisiken des Managements/der Leitung in der Praxis

e IT-Sicherheit: anerkannte Standards; Zertifizierungsoptionen

e Lizenz-Management

e Spannungsfeld IT-Administrator:innen

Dozent: Herr Stefan Kihl, Leiter eines IT-Security & Penetration Testing Teams bei Behdrden


mailto:oley@kbw.de

Modul 2: Datenschutz und Datensicherheit

15.10. - 16.10.2026 (online) Code: DSK100-2

15.03. - 16.03.2027 (online) Code: DSK100-2

09.09. - 10.09.2027 (online) Code: DSK100-2
Schwerpunkte:

e Einflhrung in das Datenschutzrecht

e Datenschutz und Datensicherheit

» Begriffsbestimmungen und die wesentlichen Rechtsgrundlagen

» Auftragsdatenverarbeitung und Outsourcing

» Datenschutz bei Telemedien- und Telekommunikationsdiensten

¢ Arbeitsrecht und Beschaftigtendatenschutz

o Aufgaben und Rechtsstellung der internen und externen Kontrollinstanzen

e Technische und organisatorische Sicherheit insbesondere Art. 32 DSGVO und 8§ 109 TKG

» Gesetzliche Anforderungen an Aufbewahrungslisten, Archivierung von Daten/E-Mail-Archivierung
e Datenschutz und Datensicherheit bei mobilen Endgeréaten

Dozent: Herr Stefan Kihl, Leiter eines IT-Security & Penetration Testing Teams bei Behdrden

Modul 3: IT-Grundschutz - Kompendium & Standards des Bundesamtes flir Sicherheit in der

Informationstechnik (nach 1ISO 27001

04.11. - 06.12.2026 (online) Code: DSK100-3

07.04. - 09.04.2027 (online) Code: DSK100-3

27.09. - 29.09.2027 (online) Code: DSK100-3
Schwerpunkte:

e Aufbau und Inhalte der BSI-Standards 200-1 (ISMS) und 200-2 (IT-Grundschutz-Methodik)

e Einfihrung und Darstellung Schichtenmodell und Kompendium gem. Bundesamt fur Sicherheit in der
Informationstechnik (BSI)

e Unterschiede zum bisherigen IT-Grundschutz

e Bausteine des IT-Grundschutz-Kompendiums

o Migration vorhandener Sicherheitskonzepte

» Vorgehensweise - Strukturanalyse - Schutzbedarf

e Modellierung

e Grundschutzcheck

e Ergénzung Basis-Absicherung

¢ Risikomanagement nach BSI 200-3

¢ Realisierung in der Praxis

Dozent: Herr Stefan Kihl, Leiter eines IT-Security & Penetration Testing Teams bei Behdrden

Modul 4: Business Continuity Management nach dem BSI Standard 200-4

18.11. - 20.11.2026 (online) Code: DSK100-4

14.04. - 16.04.2027 (online) Code: DSK100-4

06.10. - 08.10.2027 (online) Code: DSK100-4
Schwerpunkte:

e Zielsetzung und gesetzliche Bestimmungen

» Notfallvorsorgekonzept und Notfallhandbuch

e Business Continuity Management

» Disaster Recovery, Business Impact Analyse und Notbetrieb

e Erstellung Risikoanalyse: Identifikation - Bewertung - Strategien

» Konzeption Notfallvorsorgekonzept und Umsetzung

» Notfallbewaltigung und Krisenmanagement

« Notfallhandbuch, Test und Ubungsplan

Dozent: Herr Stefan Kihl, Leiter eines IT-Security & Penetration Testing Teams bei Behdrden

Zielgruppe: Verantwortliche im Informationssicherheitsbereich, Fuhrungskrafte mit entsprechenden fachlichen
Erfahrungen und Zustandigkeiten, Informationssicherheitsbeauftragte (ISB), Datensicherheitsverantwortliche,
Datenschutzbeauftragte in Behérden und Unternehmen, Banken und Sparkassen

Hinweise zu den Teilnahmegebiihren: Die Gesamtgebihr fiir die Teilnahme am modularen Kompaktkurs setzt sich aus
den Einzel-Preisen fir die belegten Module zusammen. Nach Absolvieren des jeweiligen Moduls wird die dafur
ausgewiesene Gebuhr fallig. Fur die (fakultative) Teilnahme an der Abschlussprifung (Code: DSK100-P, separate
Anmeldung erforderlich!) am Institut fir Wissenstransfer in Wirtschaft, Verwaltung und Rechtspflege e. V. (IWVR) an der
Hochschule fir Wirtschaft und Recht Berlin (HWR) wird eine gesonderte Prifungsgebihr von 350,00 Euro pro
Teilnehmer:in vom IWVR erhoben.



Prufung zum Kompaktkurs "Zertifizierte:r Informationssicherheitsbeauftragte:r - IS-

Beauftragte:r (ISB) - in der 6ffentlichen Verwaltung"

Prufung https://www.kbw.de/-DSK100-P
20.11.2026 (online) Code: DSK100-P * 350,00 Euro
16.04.2027 (online) Code: DSK100-P * 350,00 Euro
08.10.2027 (online) Code: DSK100-P * 350,00 Euro

Die Teilnehmenden des Kompaktkurses "Zertifizierte:r Informationssicherheitsbeauftragte:r - IS-Beauftragte:r (ISB) - in der

offentlichen Verwaltung" (Code: DSK100) haben die Mdéglichkeit, eine Abschlusspriifung am Institut fiir Wissenstransfer in

Wirtschaft, Verwaltung und Rechtspflege e. V. (IWVR) an der Hochschule fiir Wirtschaft und Recht Berlin (HWR) abzulegen

und ein Institutszertifikat als "Zertifizierte:r Informationssicherheitsbeauftragte:r - IS-Beauftragte:r (ISB)" (HWR, IWVR e.

V.) zu erwerben. Hierfir schreiben die Teilnehmenden direkt im Anschluss an das letzte Modul eine 90-minttige Klausur.

Schwerpunkte:

e IT-Compliance Management

e Datenschutz und Datensicherheit

e IT-Grundschutz - Kompendium, Schichtenmodell & Standards gem. des Bundesamtes fir Sicherheit in der
Informationstechnik (nach ISO 27001)

« Notfallmanagement nach dem BSI Standard 100-4.

Zielgruppe: Absolvent:innen des Kompaktkurses

Zugelassene Arbeitsmittel: Gesetzestexte ohne kommentierende Einleitung oder Kommentare, alle Unterlagen des

Seminars (Code: DSK100)

Prifer: Herr Stefan Kihl, Leiter eines IT-Security & Penetration Testing Teams bei Behdrden


https://www.kbw.de/-DSK100-P

Curriculum DSK100
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Communales Bildungswerk e V.

E-Mail: info@kbw.de

Telefon: 030/293350-0

Seminardatum Gebihr Seminarcode

[0 Onlineteilnahme

Anrede Vorname Nachname
Rechnungsanschrift (nach Méglichkeit Stempel): Tatigkeit (z. B. Sachbearbeiter:in, Amtsleiter:in)
Telefon

E-Mail-Adresse

Die kostenlose Stornierungsfrist bei Seminaren betréagt in jedem Fall 2 Wochen vor Seminarbeginn.
Wir erkennen die Teilnahmebedingungen gemaR Seminarprogramm an.

Die Moglichkeit einer Online-Anmeldung besteht unter folgendem Link:
https://www.kbw.de/seminar/it-sicherheitsbeauftragter-zertifizierung-kurs DSK100



https://www.kbw.de/seminar/it-sicherheitsbeauftragter-zertifizierung-kurs_DSK100

